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Frahwarnsystemeund Angriffsscans
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Wir bieten:

1 Monatlicher Scan ddnfrastruktur auf
Sicherheitsliicken

1 Permanenter Betrieb der Friihwarnsysten
zur Gestaltung einelSrkennungsnetzes flr
verdachtige Aktivitaten

1 Betrieblichen Datenschutzbeauftragten

Uber Uns

Das Netzwerkn und um Worldnomic ist bereits seit mehreren Jahren aktiv
Kunden im Einsatz und berét nicht nur in Datenscfittemensondern schitzi
auch die IT Netzwerke ihrer Kunden durch verschiedene Produkser Systen
wurde von Datenschutzbeauftragten und -Sicherheitsexperten (Offensiv
Security)entwickelt und erfillt die gesetzlichen Anforderungen im Bereich
Art. 32 DSGVO, sowie dRechenschaftspflicht aus Art. 5 DSGY¥0s dieser
langjahrigen Erfahrung entstand unsepghukt:
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Uberblick

9 Sicherheit
1 Abwehr
1 Datenschutz

Stabilitat . .
I Stabilita Sicherheit

Das in die Netzwerke unserer Kunden eingefligte Systdabei macht es
keinen Unterschied, ob nur drei Computer im Betrieb sind oder 2060
dazu in der Lage typisches Verhalten von Angreifern festzustellen. E
wurde bei solchen entdeckten Aktigten ein zustandiger Mitarbeiter durc
unsere Bereitschaft, die 365 Tage im Jahr im Einsatz ist, tGber den )
unterrichtet. Unsere Systeme kdnnen so eingerichtet werden, dass sie
nach einem Stromausfall automatisch anlaufen und sofort ihren Bef
wieder aufnehmen.

Fur den Kunden erfolgt all@sitomatisiert.



Uberblick

1 Sicherheit

M1 Abwehr

N Datenschutz

q Stabilitat Abwehr

Durch bisherige Einsatze unsererFrihwarnsysteme konnten bereits
verschiedene Angrifferkanntund verhindertwerden.Hat ein Angreifer es
geschafft einrSystem von lhnen zu Ubernehmesokann de Schadeshdhe
und das Risikdir Unternehmen undoetroffene Pesonen sehr hoch seir
En Angreifermotchte alle Zugiffe und Rechte erlangen, aus diesem Grt
wird ein Angreiferversuchensichim Netzwerkseines Opferauszubreiten
Oft wird das Netzwerkdann auf Ports und Schwachstellagescannt um

Eintritte in Systeme zu finden uhZugriffsrechtezu vertraulichen Daten z
bekommen Durch unsere neueEntwicklung ist es maoglich, d:
kompromittierte System von dem der Angriff ausgehdbzuschalten oder
vom Netzwerkzu trennen. Die Funktionen kdnnen je nach Bedarf anger
werden. Grundlage der Umsetzung der -$icherheitsiiberpifung im
Rahmen einer datenschutzrechtlich8estellung ist Art. 32 vor allem, aut
wird in den Grundsatzen in Art. Absl DSGVO die -Sicherheit
verpflichtend auferlegt.



